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Kurzfassung

Funktonsblockredundanz ist eine d)'namische Redundanztechnik fir Fehlertoleranz in \'("I.,SI-'Schaeréisen.FSic ist
allgemein einsetzbar auch fiir Schaltungen mit nichtreguldrer Logikstruktur, wie sie in Gate-Arrays implementiert”
werden. Funktionsblockredundanz nutzt funktionale Ahnlichkeit, wie etwa mehrfach auftretende Zahler- und Schie-
beregisterfunktionen, um den Zusatzaufwand fiir Standby-Module zu reduzieren. Am Beispiel eines manuell opti-
mierten industriellen Gate-Arrays zeigt sich ein nur sehr geringer Overhead von nur 80% der urspriinglichen Schal-
tungsfunkion, der bislang fiir derartige Schaltungen nicht erreichbar war.

1 Einleitung

VLSI-ScbaJtungen dringen zunehmend in Bereiche mit e.ntscbeidenden Zuverlissigkeits- und Verfiigbarkeitsanfor-

derungen ein, darunter auch Massenprodukte, wie etwa die Aulomobilelektronik. Fehlertolerante Steverungen kénn-
ten die Verfiigbarkeit und Zuverldssigkeit dieser Produkte erhdhen, jedoch sind

gegenwirtige Redundanztechniken
{21, [6), (12] zu aufwendig fiir kostensensitive Massenprodukte. '

Mit zunehmender Komplexitit mikroelektronischer Steverungen wird der Aspekt der Fehlertoleranz erheblich an
Bedeutung gewinnen, zumal wenn aufgrund eines verteilten zu stevémnden Gesamtsystems der Integration Grenzen
gesetzt sind. Ein gutes Beispiel hierfir ist die Automobilelektronik. Nehmen wir einmal an, daB in einem kinftigen
Automobil 100 VLSI-Komponenten verwendet werden. Fir ein industrielles Gate-Array wird bei einer Sperrschicht-
temperatur von 115°C als Fehlerrate 297 FIT (1 FIT = 106 Fehler/1000h) angegeben? [8]. Nimmt man weiterhin
500 Betriebsstunden pro Jahr an, dann werden jihrlich etwa 1,5% der Fahrzeuge eine defekte Komponente aufwei-
sen2. Damit wird Fehlertoleranz nicht nur zur Sicherheits-, sondern bereits zur Qualititsfrage.

Es gilt daher, Feblertoleranzverfahren mit geringem Aufwand zu finden. Besonders interessant sind dabei Verfah-
ren, bei denen gleichzeitig, bei geringer Leistungseinbule, auch Fehl

ertoleranz fiir die Verbindungsleitungen gehn-
ten wird.

Jedes Feblertoleranzverfahren bezieht sich auf ein Fehlermodell. Im folgenden betrachten wir Einzelfehlertoleranz

fir die Haftfehler stindig-1, stdndig-0 und stindig-offen, wie sie auch beim Test verwendet werden. Heutige Fehler-
toleranzverfahren kommen immer dann mit geringem Aufwand aus, wenn hochreguldre Schaltungsstrukturen v

liegen, wie Speicher [7], [12] und Prozessor-Arrays [3], [4], [9). Hier gibt es unterschiedliche Verfahren, von redun-
danten Codes, bei denen Wortparallelismus ausgenutzt wird, bis hin zum Multiprozessor mit "Graceful Degrada-
ton". Ansonsten liegt der gesamté zusitzliche Aufwand fir Einzelfehlertoleranz erheblich héher als 100%. Regu-

or-

! Die Annahme einer relztiv hohen Sperrschichutemperatur ist durch die Zunahme der Verlusteistung mit der
Taktrate gerechtfertigt, denn die GegenmaBnahme, das Absenken der
Stérsicherheit begrenzt. .

Betriebsspannung, ist aus Griinden der

\
“ bei Gleichverteilung der Fehler
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lire Strukturen bilden jedoch nur einen kleinen Teil der meisten Steverungen, besonders wenn sie mit ASICs im.
plementiert werden.

Wir stellen ein Fehlertoleranzverfahren vor, die Funktionsblockredundanz, die bereits bei Ahnlichkeiten von
Schaltungsfunkiioren einen geringeren Schaltungseufwand erzielt. Bei dem Verfzhren kann z.B. das mehrfache
Auftreten von Zihlern und Registern in einer Schaltung ausgenutzt werden. An einem Beispiel werden wir zeigen

daB das Verfahren vollstindige Fehlertoleranz mit einem weit geringeren Aufwand erreichen kann als irgend eip
anderes bekanntes Verfahren.

2 Funktionsblockredundanz

Zur Identifikation von 4hnlichen Schaltungsfunktionen muB die Schaltung in Funktionsbldcke zerlegt werden. Im
Falle eines hierarchischen Entwurfsstils ist dle BIockhlerarclnc ein guter Ausgangspunkt.

Funktional #hnliche Schal tungsbldcke werden zu Gruppen zusammengefalt. Fiir jede dieser Gruppen wird ein
- Superblock definiert, der die Funktonen aller Gruppenmitglieder tiberdeckt. Der Superblock wird als Reservemodul
(Spare) fiir alle Bldcke der Gruppe verwendet. Er kann durch externe Signale auf die Funktion des jeweils zu erset-

zenden Blocks eingestellt werden. Auch wortparallele Schaltungsstrukturen, die in Bit-Slices vorliegen, lassen sich
so zu Gruppen zusammen fassen. Alle

verbleibenden Schaltungsbldcke wer-

Gruppe 8 Gruppe C
den zu Gruppen der Grofe 1 zusam- = Y i
mengefaBt, d.h. sie erhalten ein identi- an B, ' o Cy H—e
sches Reservemodul. T = i ; e | |
Bild 1 zeigt das Prinzip. Block B be- O [ Oy : :
steht aus n Blcken B bis B,. In dem ; | | | '
Beispiel werden die Ausginge von B, ; l o | - Sb‘-;g;';' —i———h-
mit C, und Dy der Gruppen C bzw. D D | Xl Cs T—”"
verbunden. Superblock Bg muB B, i - | L -—-—-j--—-
ersetzen k8nnen, und stellt daher eben- ! Super- 1 O—
falls, Ausgangssignale fiir diese l v block t
Blscke. Da die Superblocke Cg und Dg 1 Bs T __GruppaD
der Gruppen C und D Reservemodule — == -t—‘ alm I
fiir C; und Dy sind, sind sie ebenso mit O— @— et Ds  m—>
diesen Signa]en verbunden. Multiple- 0 i A . :
xer an den Blockeingdngen werden MUX- Superblock- | . |
zum Umschalten verwendet. Um B, sleuerung steverung | — |
durch By zu ersetzen, werden die ge- ? ? ll T blgck ‘i—""
zeichneten Multiplexer an den Eingin- - ) ok I

) 11X Ds
gen von C;, Ds, Cg und Dg auf die Konfigurationssteuerung L _k"l
Ausgangssignale von Bg eingestell, CCU . oO— @—
und BS wird auf die Funktion von B, Bild 1: Funktionsblocksredundanz (FBR) - Prinzip

rogrammiert. Multiplexer- und Su-
prog P

perblock-Steuersignale werden von einer zentralen Konfigurationssteuerungseinheit gebildet. -

Die Ahnlichkeit von Schaltungsfunktionen ist keine eindeutige Grofe und la6t damit Freiheiten bei der Gruppenbil-
dung. Daraus entsteht ein Optimierungsproblem:

- GroBe Gruppen mit kleinen Superbldcken kénnen gefunden werden, wenn die Schaltung in eine groBe Zahl
funktionaler Blacke zerlegt wird (Extremfall: Einzelgatter).
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. Muliplexer- und Verdrahtungsaufwand steigen aber mit der Zahl an Funktionsbldcken.

GroBere Gruppen bei gleichbleibender Zahl an Funktionsblocken erfordem wenige Superbldcke, wodurch der
Aufwand in erster Betrachtung herabgeselzt wird.

Bei gleichen Funktionsblécken werden groBere Gruppen durch geringere Ahnlichkeit der Funktionen einer

Gruppe ermdglicht. Dies geht auf Kosten kemplexerer Superblockfunktionen, womit der Schaltungsaufwand fir
den einzelnen Superblock groBer wird. -

Der Multipleier- und Verdrahtuhosaufwmwd ist davon ébil'z'mo‘ig,' wie die Grenzen zwischen den Funktions-
blscken gewihlt werden. Hier hilft die Vorarbeit im hierarchischen Entwurf.

Als obere Grenze fiir den Aufwand 148t sich die Verdopplung der Schaltung angeben. Das entspricht gerade der be-
kannten dynamischen Redundanz mit Standby.

Funktionsblockredundanz (FBR) erschien uns ein geeigneter Name, da Funktionsblécke im Mittelpunkt stehen und
das Verfahren auf der Funktionsblockebene eines Entwurfs aufsetzt.

Der Schaltungsaufwand fiir die zentrale Konfigurationsstenerung (CCU) kann sebr Klein sein. Aufgrund des Einzel-
fehlermodells muB nur hdchstens ein fehlerbehafteter Block angenommen werden. Wenn dieser Block durch den
zugehdrigen Superblock ersetzt wird, kann gleichzeitig je eine beliebige Ersetzung in allen anderen Gruppen erfol-
gen, denn die Schaltungsfunktion wird nicht verdndert, wenn ein funktionsfahiger Block durch seinen (feblerfreien)
Superblock ersetzt wird. Damit komml man mit einer einzigen Steverfunktion fiir die gesamte Schaltung aus. Die

Zahl der moglichen Konfigurationen ist damit gleich der maximalen GruppengroBe. Die gemeinsame Steuerung
kann als Nebeneffekt zur Verringerung des Multiplexeraufwands eingesetzt werden.

Fehlerdiagnose und Rekonfiguration konnen mit einem iterativen Verfahren erfolgen, da die GruppengrdBe im all-
gemeinen auf < 32 beschrinkt sein wird. Dazu wird successive in jeder Konfiguration ein Schaltungstest fir die
momentan selektierten Funktionsbldcke durchgefihrt, bis eine fehlerfreie Konfiguration gefunden ist. Die Steuerung
selbst kann nicht rekonfiguriert werden. Da sie eine sehr einfache Struktur hat (im wesentichen ein Zihler), kann
sie statisch redundant ausgelegt werden, in diesem Fall mit TMR, d.b. verdreifacht mit einem 2-aus-3 Voter. Die

Teststeverung ist mit Verdopplung und Vergleich aufgebaut 5], und bei einem Fehler wird sie deaktiviert
(Priifredundanz).

Mit diesen MaBnahmen wird es fiir alle einzelnen Haftfehler immer eine fehlerfreie Konfiguration geben.

Fehler in Funktionsbidcken und ihren Eingangsmultiplexern werden durch Superblock-Ersetzung maskiert.

Fehler in Superblocken oder in der Supcrblockﬂlcuemno der CCU werden maskiert, indem die Superbldcke nicht
genutzt werden.

-

IC-Pins, Schnittstellensignale und bidirektionale Busse werden als Funktionsbldcke behandelt.

Die CCU ist statisch fehlertolerant. Selbst Voter-Fehler werden toleriert, denn die Voter-Ausginge steuern Mul-
tiplexer in Funktionsblocken, die geschlossen ersetzt werden kdnnen. Ausnahme sind stuck-open Fehler der Vo-

ter. Statische Redundanz wird auch auf die Taktreiber angewendet, wobei das Taktnetz doppelt ausgelegt und in
den Funktionsblécken gemultiplext wird.

Da fiir jeden Einzelfehler eine fehlerfreie Ko';\ﬁguration gefunden werden kann, ist die Gesamtschaltung fehlertole-
rant.

Der gegenwirtige Schaltungszustand geht wéhrend der Fehlerdiagnose und Rekonfiguration verloren. Das System

muB daher entweder einen Riickselzvorgang ausldsen, oder es ist eine Rickwirtskorrektur {2] ("Roll Back and Re-
covery") unter Programmkontrolle notwendig.
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3 Test

Der Test dient zwei Zielen. Zum einen soll fir eine gegebene Kenfiguration festgestellt werden, ob sie fehlerfrei
funktoniert. Dies gentigt wihrend des Betriebs. Zum anderen mu8 getestet werden kénnen, ob die gesamte Schal-
tung einschlieBlich Reservekomponenten fehlerfrei ist, denn nur dann ist sie fehlertolerant. Dieser zweite Test, der

u.a. bei der Herstellung gefordert ist, macht auch einen Test der Multiplexer-Selektfunktion, der CCU und der Test-
steverung erforderlich.

Fir den ersten Testfall geniigt der Gbliche Schaltungstest. Das Testverfahren und die Testmuster der urspriinglichen
Schaltung kdnnen dabei Gbemommen werden, d.h. Funktionstest ist ebenso méglich wie Strukturtest mit determini-
stischen oder stochastischen Mustern. Bei Verwendung von Scan-Pfaden miissen diese Pfade auch geschaltet wer-
den, um eine korrekt funktionierende Konfiguration auch im Fehlerfall erkennen zu kénnen.

Aufwendiger ist der zweite Fall. Da jeder Funktions- und Superblock in wenigstens einer Konfiguration eingesetzt
wird, geniigt es fiir den Test dieser Bldcke, in jeder Konfiguration einen Test der Schaltung durchzufithren. Wenn

le Konfigurationen getestet werden und dann ein Betriebstest anschlieGt, werden dabei auch alle Funktionen der
CCU und der Teststeuerung vollstindig durchlaufen, und ein Fehler muB sich in einer Differenz der wenigen Steuer-

signale zeigen, die zur Erkennung mit Komparatoren versehen werden. Das Resultat ist ein vollstindiger Funktions-
test.

Problematischer ist der Multiplexertest. Bedingt durch die Redundanz durch Superblécke werden Fehler der Selek-
terung mindestens dann nicht erkannt, wenn Funktonsblock und Superblock identisch aufgebaut sind. Bei der
statistischen Fehleriberdeckung mag dies kaum ins Gewicht fallen, dennoch konnen als Konsequenz ganze Funk-
tionsbldcke unentdeckt fehlerhaft sein. Fiir den Multiplexertest muB die Redundanz daher aufgehoben werden. Dazu
werden in die Ausgangssignale der Superbldcke, wo notwendig, Exclusiv-Oder-Galler eingebracht, die die Aus-

gangsfunkton wihrend eines getrennten Multiplexertests invertieren. Damit ist die Redundanz aufgehoben und
Fehler der Selektierung werden entdeckt.

4 Anwendungsbereiche

- Die mdglichen Anwendungsbereiche werden durch die Anforderungen des zu steuernden Systems bestimmt. Es gibt

zwei Dimensionen, Anforderungen an die Integritit und die Stetigkeit einer Steverung [5]. Eine Steverung mit
Integritat erzeugt nie eine fehlerhafte Ausgabe, bleibt aber gegebenenfalls stehen, wenn ein Fehler auftritt ("Fail
Stop"). Eine Steverung mit Stetigkeit wird auch im Feblerfall nicht unterbrochen, kann aber fiir eine begrenzte Zeit
fehlerhafte Signale erzeugen. Nur statische Fehlertoleranztechniken mit hohem Aufwand liefern beide Eigenschaf-

ten. Die meisten zu steuernden Systeme tolerieren jedoch fehlerhafla Steuersignale bis zur einer Systemzeitkonstan-
ten, der Toleranzfrist ("Grace Time").

Aufgrund der wenigen Konfigurationen wird die Testzeit bei der ilerativen Rekonfiguration 100 ms iiblicherweise
nicht dbersteigen. Das ist weniger als die Toleranzzeit vieler mechanischer Systeme in Massenprodukten, so daB
deren Steligkeitsanforderungen erfiillt werden, wenn Test und Rekonfiguration im laufenden Betrieb durchgefiihrt
werden. Integritdt jedoch kann zwischen zwei Tests nicht garantiert werden. Aber das ist in vielen Anwendungen
kein Hindernis. Kurzzeitige Ausfille der Klimalisierung, eines Telefax-Gerites oder des Fahrzeugnavigations-

systems erscheinen akzeptabel, wenn das System dann nach einigen Sekunden {iberhaupt wieder in einen funktions-
fahigen Zustand zuriickkehrt.

Im tbrigen kann FBR durch einen nebenliufigen Test (Concurrent Test) ergiinzt werden. Stetigkeit und Integritét
werden dabei erheblich verbessert [11].

5 Resultate bei einem realistischen Beispiel

~.

Um das Verfalren niher zu untersuchen, wurde es auf eine industrielle Schaltung angewandt [10]. Gewihlt wurde
eine ABUS-Interfaceschaltung, die als handoptimiertes Gate-Array mit 7000 Gatleriquivalenten vorlag [1]. Die
Schaltung zeichnete sich durch geringe funktionale oder strukturelle Ahnlichkeit ihrer Schaltungsblécke aus, so
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hatten die wenigen Zihler unterschiedliche Wortbreiten und Steuerfunktionen. Bidirektionale Busse, optimierte,
mehbrstufige Dekoder und eine starke Verkniipfung der Teilschaltungen bildeten unglinstige Ausgangsbedingungen.

Bild 2 zeigt eine Ubersicht ber das Ergebnis.  grganzn

Insgesamt wurden 26 Gruppen mit bis zu 13 Gﬁj’:’w j

Blscken gebildet. Nur fir die Gruppen der " wd

Gréle 1, d.h. wo keine Ahnlichkeit genutzt 1 H

wurde, betrug der Zusatzaufwand mehr als 2]

100%. Insgesamt stellen diese Gruppen jedoch 10

nicht einmal die Hillfte der Gesamtschaltung, in 5]

allen anderen Fillen brachte FBR einen Vorteil 5]

gegeniiber demi bisher giinstigsten Verfahren, :

d.h. der Verdopplung. Der Aufwand fiir die 7]

CCU ist nahezu vernachlissigbar. 2]

Dies erkldrt das gute Ergebnis. Die urspriing- 0 T T
liche Schaltung hat 7034 Gatteriquivalente, S Gruppon
wihrend der modifizierte, fehlertolerante Ent-  putvandin |

wurf auf 12639 Gatteriiquivalente kommt. Um Gatier- |

den Verdrahtungsaufwand zu schitzen, zerlegten el o

wir fir die Zihlung alle Mehrpunktnetze in 07 :

Zweipunktnetze®. Die Anzahl der Netze steigt §
damit von 6492 auf 12141, Der gesamte Mehr- '
aufwand betrdgt damit 80% fiir die Schaltung
und 87% fiir die Verdrahtung. Ein vergleichbar
geringer Aufwand wurde bisher ausschlieBlich b
fir reguldre Schaltungsstrukturen erreicht. - 7

Im Augenblick liegt die Schaltung als Logikmo- ¢ a T
dell vor, zur Zeit wird sie als Standardzellen- éﬁ;;;’ Gruppen
schaltung implementiert. Die Implementierung f

soll vor allem AufschluB iiber das Zeitverhalten

geben.

6 Relevanz des Fehlermodells ‘ Bild 2: Scha!(ung.saufwandﬁ'ir ein Bzfsinlerface

FBR liefert Feblertoleranz fiir alle einzelnen Hafifehler. Das zugrundeliegende Einzelfehlermodell deckt viele
physikalische Fehlertypen ab, insbesondere die meisten Fehler des Chip-Interface, die den tiberwiegenden Teil der
heutigen IC-Ausfille verursachen. Jedoch kénnen nicht alle der vielen verschiedenen Fehlertypen {13} abgedeckt
werden, ein Beispiel sind Kurzschliisse. Folglich hingt die Relevanz des Fehlermodells von der Fehlerverteilung ab,
und die ist technologie- und prozeBabhingig. Daten hierzu werden tiblicherweise nicht publiziert. Grundsitzlich
kénnte der Anteil nicht erfaBter physikalischer Fehler jedoch auf Kosten zusitzlicher Chipflache reduziert werden,
z.B durch Macrozell-Layout und spezielle Verdrahtungsregeln. FBR ist allerdings nicht dazu gedacht, maximale
Fehlertoleranz bei extremen Sicherheitsanforderungen zu erreichen, sondern es bietet einen guten KompromiB

zwischen der Toleranz physikalischer Fehler und Schaltungsaufwand. In dieser Hinsicht kénnte man es durchaus
mit dem Partial-Scin-Ansatz im Schaltungstest vergleichen.

Das ist eine pessimistische Schitzung, denn die Folge ist eine ibermiBige Wichtung des Verdrahtungsaufwands
fir die 3-Punktnetze zwischen Funklionsblscken (siehe Bild 1).
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7 Zusammenfassung und Ausblick

Funktionsblockredundanz (FBR) ist ein dynamisches Redundanzverfahren fiir die Funktionsblockebene cines Ent-
wurfs, das besonders fiir mikroelektronische Steuerungen geeignet ist. Die Resultate zcigen, daB FBR in der Lage
ist, mit weit geringerem Aufwand als heutige Verfahren, Fehlertoleranz fir alle einzelnen stéindig-1 und standig-0,

sowie fast alle stindig-offen Fehler zu bieten. FBR ist damit ein Kompromi8 zwischen hoher Zuverldssigkeit und
niedrigem Schaltungsaufwand.

Fiir die Zukunft sind die Implementierung weiterer Beispiele, die Kombination mit effizienten Fehlertoleranzverfah-
ren fiir Speicher und PLA, eine Erweiterung von FBR auf die Systemebene und die Einbeziehung schaltbarer Ana-
logkomponenten geplant. Vielversprechend wire eine automatisierte Ldsung des Optimierungsproblems.
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